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Italia vs Global



Italia vs Global

Mercato cyber crime

2021 6,6 trilioni di dollari

2025 10,5 trilioni di dollari



NIS2



Dimensionamento
Raccomandazione 2003/361/CE

Grande Impresa → un’impresa 

che supera i limiti e  i requisiti 

della PMI. 



I SETTORI AD ALTA CRITICITÀ (essenziali) e 
ALTRI SETTORI CRITICI (importanti)

1. Energia

2. Trasporti

3. Settore bancario

4. Infrastrutture dei mercati finanziari

5. Settore sanitario

6. Acqua potabile

7. Acque reflue

8.  Infrastrutture digitali

9. Gestione dei servizi  TIC (business-to-business)

10. Pubblica amministrazione

11. Spazio

1. Servizi postali e di corriere

2. Gestione dei rifiuti

3. Fabbricazione, produzione e distribuzione di sostanze chimiche

4. Produzione, trasformazione e distribuzione di alimenti

5. Fabbricazione

6. Fornitori di servizi digitali

7. Ricerca



Ambito di applicazione

La nuova normativa NIS amplia il campo di applicazione della normativa a 18 settori di cui 11 altamente critici (originariamente 8) e 7 critici (di nuova introduzione) per oltre 80 tipologie di 
soggetti, distinguendoli tra essenziali e di servizi importanti. Per ulteriori dettagli si fa riferimento agli allegati I, II, III e IV del Decreto legislativo 4 settembre 2024, n. 138

https://www.acn.gov.it/portale/nis/ambito-registrazione 

https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2024-09-04;138!vig=
https://www.acn.gov.it/portale/nis/ambito-registrazione
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Cosa fare?

a) politiche di analisi dei rischi e di sicurezza dei sistemi informativi e di rete;

b) gestione degli incidenti, ivi incluse le procedure e gli strumenti per eseguire le 
notifiche di cui agli articoli 25 e 26;

c) continuità operativa, ivi inclusa la gestione di backup, il ripristino in caso di 
disastro, ove applicabile, e gestione delle crisi;

d) sicurezza della catena di approvvigionamento, ivi compresi gli aspetti relativi 
alla sicurezza riguardanti i rapporti tra ciascun soggetto e i suoi diretti fornitori o 
fornitori di servizi;

e) sicurezza dell'acquisizione, dello sviluppo e della manutenzione dei sistemi 
informativi e di rete, ivi comprese la gestione e la divulgazione delle vulnerabilità;

f) politiche e procedure per valutare l'efficacia delle misure di gestione dei rischi 
per la sicurezza informatica;

g) pratiche di igiene di base e di formazione in materia di sicurezza informatica;

h) politiche e procedure relative all'uso della crittografia e, ove opportuno, della 
cifratura;

i) sicurezza e affidabilità del personale, politiche di controllo dell'accesso e 
gestione dei beni e degli assetti;

l) uso di soluzioni di autenticazione a più fattori o di autenticazione continua, di 
comunicazioni vocali, video e testuali protette, e di sistemi di comunicazione 
di emergenza protetti da parte del soggetto al proprio interno, ove opportuno

a. Analisi dei rischi

b. Gestione incidenti

c. Continuità operativa

d. Gestione fornitori

e. Security by design e testing

f. Valutazione dell’efficacia nel tempo

g. Formazione

h. Crittografia

i. Controllo accessi

j. MFA



Esempio sulle categorie merceologiche



Notifiche

Gli incidenti significativi devono essere notificati senza ingiustificato ritardo:

• Entro 24 ore dalla rilevazione per le notifiche iniziali

• Entro 72 ore per fornire ulteriori dettagli ed eventuali

• Entro 30 giorni dall’apertura della notifica per fornire la relazione finale.

Le notifiche devono includere informazioni sull'incidente, l'impatto e le misure di mitigazione.



Controlli e sanzioni

I controlli previsti per la NIS2 saranno sistematici e sostanziali sia a priori di un 
incidente informatico quanto a posteriori. 

L’inadempienza ai vari obblighi previsti dalla normativa, a partire dall’obbligo di 
iscrizione al portale aziende per finire con i tempi di notifica di un incidente sono 
importanti raggiungendo un massimale di 10 milioni di euro o del 2% del fatturato 
mondiale annuo per le aziende essenziali. 



Recepimento e attuazione

https://www.youtube.com/live/30MssPTmM-E?si=E6XFCWf_OZ4joZKq

https://www.youtube.com/live/30MssPTmM-E?si=E6XFCWf_OZ4joZKq


Registrazione al portale 
https://www.acn.gov.it/portale/nis/registrazione

-Dal 1° dicembre 2024 al 28 febbraio 2025 i soggetti pubblici e privati a cui si applica la NIS devono 
manifestarsi all’Autorità nazionale competente NIS registrandosi sulla piattaforma digitale che sarà resa 
disponibile da ACN. 
-Resta ferma la possibilità per l’Autorità nazionale competente NIS, su proposta delle Autorità di settore, 
di individuare ulteriori soggetti ritenuti critici. Tali soggetti riceveranno una specifica comunicazione 
diretta, a valle della quale potranno procedere con la registrazione.
-Tale adempimento è funzionale a consentire ad ACN di censire i soggetti operanti nei settori vigilati, 
anche al fine di fornire loro supporto in fase di implementazione degli obblighi, attraverso le articolate 
attività di monitoraggio e ausilio nel loro percorso condiviso di crescita, disciplinate dall'articolo 35.

La mancata registrazione è una violazione assistita da una sanzione amministrativa pecuniaria con un 
importo fino al 0.1% del fatturato annuo su scala mondiale del soggetto.

https://youtu.be/mKjvdyNbI4s 

https://youtu.be/mKjvdyNbI4s


La registrazione si compone di 3 fasi: 

il censimento del punto di contatto, la sua associazione al soggetto NIS e 
la compilazione della dichiarazione.

Per la fase di censimento del punto di contatto, sarà necessario verificare o fornire i 
seguenti dati:

a. nome e cognome;

b. luogo e data di nascita;

c. codice fiscale;

d. cittadinanza;

e. Paese di residenza e, ove richiesto, di domicilio;

f. indirizzo di posta elettronica ordinaria, preferibilmente individuale, nonché di 

servizio, aziendale o professionale;

g. ove disponibile, un indirizzo di posta elettronica certificata, preferibilmente 

individuale, nonché di servizio, aziendale o professionale;

h. numero di telefono, preferibilmente individuale, nonché di servizio, aziendale o 

professionale;

i. ove disponibile, un numero alternativo di telefono, preferibilmente individuale di 

servizio, aziendale o professionale.

Per la fase di associazione del punto di contatto al soggetto NIS, sarà necessario 
disporre del codice fiscale di quest’ultimo. Inoltre, qualora il Punto di contatto non sia il 
rappresentante legale del soggetto o un suo procuratore generale censito sul registro 
delle imprese, sarà necessario caricare il titolo giuridico che lo delega a operare per 
conto del soggetto.

3 fasi
Per la fase di compilazione della dichiarazione, sarà necessario 
disporre:

a. dell’elenco dei codici ATECO che caratterizzano le attività svolte e i 

servizi erogati dal soggetto, con particolare riferimento all’ambito di 

applicazione del decreto NIS;

b. delle normative europee settoriali citate dal decreto NIS per 

delimitarne l’ambito di applicazione che si applicano al soggetto;

c. del numero di dipendenti, il fatturato e il bilancio del soggetto. Qualora 

il soggetto non sia una impresa autonoma, il numero di dipendenti, il 

fatturato e il bilancio del soggetto calcolato ai sensi della 

raccomandazione 2003/361/CE, con particolare riguardo all’articolo 6, 

paragrafo 2, dell’allegato alla raccomandazione medesima;

d. l’elenco delle tipologie di soggetto di cui agli allegati I, II, III e IV, a cui 

è riconducibile il soggetto;

e. l’autovalutazione del soggetto quale essenziale, importante o fuori 

ambito, sulla base di quanto previsto dagli articoli 3 e 6 del decreto 

NIS.

Per i soggetti che non sono imprese autonome (ovvero hanno imprese 
collegate, associate e/o fanno parte di un gruppo di imprese), in fase di 
registrazione sarà inoltre necessario fornire le informazioni indicate nella 
FAQ 3.7



Compilazione della dichiarazione
▪ [CNT] Contesto

▪ [CNT.1] Ruolo ricoperto presso il soggetto

▪ [CNT.2] Gruppo imprese

▪ [CNT.2.1] L'organizzazione fa parte di un gruppo d'imprese?

▪ [CNT.2.2] L'organizzazione è il capogruppo?

▪ [CNT.3] Imprese collegate

▪ [CNT.3.1] L'organizzazione ha imprese collegate ai sensi della Determinazione ACN 38565/2024?*

▪ [CNT.3.1.1] Elencare le imprese collegate nei confronti delle quali l'organizzazione soddisfa almeno uno dei criteri 

di cui all'articolo 3, comma 10, del decreto NIS*

▪ [CRT] Caratterizzazione

▪ [CRT.1] Elenco codici Ateco dell'organizzazione

▪ [CRT.2] Normative che si applicano all'organizzazione

▪ [CRT.3] Categorizzazione

▪ [CRT.4] Clausola di salvaguardia

▪ [TDS] Tipologie di soggetto

▪ [CTS] Conferma delle tipologie di soggetto

▪ [ADO] Autovalutazione dell'organizzazione
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Grazie!
0422916481

informatica@unisef.it
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